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1. 策定 目的 

本基本方針は、公立甲賀病院組合、地方独立行政法人 公立甲賀病院、（以下、当院とい

う）においてサイバーインシデント発生時における組織的対応の基本方針及び職員の取る

べき行動の基本原則を示すことによって、 医療安全、情報保全を担保しつつサイバー攻撃

に対応するセキュリティ体制の構築、ならびに早期復旧までを視野に入れた活動の実現に

より、国民に信頼される医療機関として社会福祉に貢献することを目的とする。 

 

2. 基本方針 

当院は、個人情報の保護と医療サービスの継続性を確保するために、以下の方針に基づ

き、サイバーセキュリティ対策の水準を高めていく。 

I. 安全 かつ持続的 な医療サービス提供を実現する 

II. サイバーセキュリティに対する脅威からの被害 から事業を保護する 

III. リスクマネジメントの対象としてサイバーセキュリティを確保する 

IV. 平時、非常時を通じて事業継続に関する説明責任を果たす 

V. 被害後、医療安全を担保しつつ、迅速かつ合理的な医療業務復旧を行う 

 

3. 対象範囲 

情報システム全般（周辺機器含む） 

 

3.1 対象とする情報システム 

対象とする情報システムは以下の通り。 

I. 電子カルテシステム 

II. 医事会計システム（レセプト） 

III. 医用画像システム 

IV. 各種部門システム（検査、処方など） 

V. オーダリングシステム 

VI. その他（周辺機器やインターネット接続端末など） 
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3.2 想定する事象 

想定される事象において、診療業務に影響するものを以下に挙げる。  

なお、自然災害、大規模停電 等による電源喪失などの計画は別に定めるものとする。 

I. 診療情報・参照情報・指示情報の確認・参照不能 

II. 診療情報・参照情報・指示情報の入力不能 

III. スタッフ間の連絡不能 

IV. 情報機器・医療機器の操作不能・誤動作 

 

また、これらの被害を引き起こすサイバー攻撃の例として以下が挙げられる。 

I. 不正アクセス等 

II. 標的型メール攻撃 

III. マルウェア感染（ランサムウェアを含む） 

IV. 分散型サービス妨害（DDoS 攻撃） 

V.  サプライチェーン攻撃 

VI. 上記の予兆と思われる現象 

 

4. 情報セキュリティ対策実施手順の策定 

情報セキュリティ対策基準に基づき、医療情報セキュリティ対策を実施するための具体的

な手順を定めた IT-BCP の内容に沿って実施するものとする。 

なお、情報セキュリティ対策実施手順は、公にすることによりリスクの生じる恐れがある

ため非公開とする。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


